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自我介紹
Profile

辛文義 Eric Hsin eric.hsin@gmail.com

1. 是一位中學老師並以教育為終身志業，兼任網路管理與資安防護工

作資歷超過20年。

2. 現於新竹縣教育研究發展暨網路中心擔任資訊教育專任輔導員兼任

網路管理組組長、中學資訊教師。在社會服務志業中，曾膺任軟體

自由協會常務理監事、多所大專院校及醫院數位教學平台導入的協

助與諮詢、多個自由軟體專案開發與推廣志工。

3. 交大電資學院工學碩士/淡大資訊40學分班/師大物理系理學士

4. 擁有CSA的CCSK/VMware的VCP/MikroTik的MTCRE和MTCTCE證照



摘要
Abstract

本課程將介紹校園常用的作業系統Windows及Linux在主機

架設安全防護應該注意的地方，內容包含作業系統基本安全設定、

網路基本安全防護、虛擬化環境應用，以及導入開放的資安解決

方案。分享講師多年工作經驗，希望與您一起檢驗資安攻防的脈

絡，累積能力建立穩固安全的堡壘。



大綱
Outline

1. Windows Security基礎

2. Linux Security基礎

3. 網路通訊的安全

4. 防火牆知多少(Microsoft Defender /Linux iptables/Mikrotik Firewall)

5. 積極防護的解決方案(虛擬IP與NAT活用/VPN建置與應用)

6. 積極備援的解決方案(虛擬化應用Proxmox)



Windows Security基礎
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10微軟安全性更新導覽 https://msrc.microsoft.com/update-guide/



11https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=Windows
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Linux Security基礎
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17防禦工具

ClamAV
• Open Source 防毒軟體，也有Windows版本

LMD
• Linux Malware Detect (LMD/maldet)惡意軟體偵測

• 可與ClamAV並肩作戰

VirusTotal
• 提供可疑檔案分析的網站服務

Rootkit Hunter



18檢核系統服務(Auditing system services)

systemctl

sudo systemctl -t service --state=active

此命令顯示系統上運行的每個服務的狀態



19

追蹤系統上執行的網路服務目的
1. 確認不需要的服務沒有在運行
2. 確認沒有任何正在偵聽網路連線的惡意程式

sudo netstat -lp -A inet

-l 正在傾聽的網路埠 display listening server sockets
-p  display PID/Program name for sockets
-A inet只看 inet家族協定的資訊 (raw,tcp,udp)
List of possible address families

inet (DARPA Internet) inet6 (IPv6)...

sudo netstat -lp -A inet6

檢核系統服務-netstat
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21WhatPortIs https://whatportis.com

例如我們查詢上圖中 netstat 所列出port 27017

https://whatportis.com/
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[延伸練習]
netstat -p -A inet
netstat -np -A inet

[學習資源]
https://openmaniak.com/netstat.php
THE LEADER IN OPEN SOURCE NETWORK AND SECURITY TUTORIAL.

檢核系統服務-netstat

https://openmaniak.com/netstat.php


23檢核系統服務-Nmap

netstat 非常好，但是有個小缺點是您必須登入您網路上每一台主機才能使用
如果您想要遠端檢核您網路上每台主機正在運行哪些服務，但是不想登入主
機，那麼 Nmap就是您需要的工具

[安裝]

sudo apt install nmap
[範例]
nmap -v -A scanme.nmap.org
nmap -v -sn 192.168.0.0/16 10.0.0.0/8
nmap -v -iR 10000 -Pn -p 80

-v:Increase verbosity level (use -vv or more 
for greater effect)

-A: Enable OS detection, version detection, 
script scanning, and traceroute

-sn: TCP Null, FIN, and Xmas scans

-iR <num hosts>: Choose random targets

-Pn: Treat all hosts as online -- skip host 
discovery

-p <port ranges>: Only scan specified ports



24檢核系統服務-Nmap

[練習]
sudo nmap -v -A 127.0.0.1

[參考]

Nmap 官網
https://nmap.org



25檢核系統服務-OpenSCAP
Security Content Automation Protocol(SCAP) 由美國國家標準與技術研究院
(NIST)制定，包含用於設置安全系統的強化指南、強化模板和基線配置指南
而OpenSCAP就是開源的實作SCAP工具，具備

Security profiles /Security guides/Security templates/SCAP workbench
https://www.open-scap.org/



26檢核系統服務-OpenSCAP

[Ubuntu 安裝]
sudo apt install  openscap-daemon ssg-applications 
ssg-base ssg-debian ssg-debderived ssg-nondebian

[Windows安裝 SCAP Workbench]  
https://www.open-scap.org/tools/scap-
workbench/#download



27檢核系統服務-Security Checklist

HIPAA checklist
https://www.hhs.gov/hipaa/for-
professionals/security/guidance/cybersec
urity/index.html

PCI-DSS  checklist
https://www.pcisecuritystandards.org/



28電腦硬體安全

BIOS/UEFI的安全性---加強電腦硬體安全
每台電腦都有BIOS或是UEFI晶片，儲存著硬體設置和開機後啟動

程序指令。UEFI簡單來說就是改良版的BIOS，它比舊式的BIOS具
有更多安全功能。所以使用較新的 UEFI 模式安裝 OS才是好選擇。

[作為]
1. 檢查開機順序
2. 停用不必要的裝置(SATA2,Rear USB等)

3. CPU的安全功能
4. BIOS/UEFI的設定密碼

[UEFI]
統一可延伸韌體介面（英語：Unified Extensible 
Firmware Interface，縮寫UEFI）是一種個人電腦
系統規格，用來定義作業系統與系統韌體之間的軟體
介面，作為BIOS的替代方案[1]。可延伸韌體介面
負責加電自檢（POST）、聯絡作業系統以及提供連
接作業系統與硬體的介面。
UEFI在概念上類似於一個低階的作業系統，並且具
有操控所有硬體資源的能力。不少人感覺它的不斷發
展將有可能代替現代的作業系統。



網路通訊的安全



30七層架構觀-Divide & Conquer
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防火牆知多少



33忠實的警衛

Host
• Microsoft Defender Firewall
• Linux iptables

Network

•MikroTik Firewall



某廠牌防火牆授權到期 34
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MikroTik 網路設備

核心交換器

智慧網管

核心交換器
PoE

邊際交換器

防火牆



積極防護的解決方案
虛擬IP與NAT活用/VPN建置與應用/Log戰情蒐集



37VPN
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38建構VPN服務 L2TP over IPSec VPN Server



校園網路智慧管理系統 39

視覺化異質設備管理

流量與日誌倉儲

異常警訊與設備管控

數據分析與資產管理

視覺化、人工智慧(AI)應用、大數據(Big Data)分析、資安聯防、雲服務(Cloud Computing)與霧運算

導入智慧化視覺式網路品質、物聯裝置監測管理系統
對異質網路設備進行監測及控制、行動載具管控

資訊具體明白、資產盤點、狀態即時掌握、隔離封鎖
網路異常時簡訊即時通知管理人員

提供網路拓樸自動產出、監控資訊面板、資產清單、
效能使用率、統計報表等功能

SNMP蒐集統計、Netflow流量使用分析、Syslog日誌事件匯聚
資安聯防與稽核



智慧網管運算與倉儲中心 40

✓ 可安裝四顆固態硬碟，做為 FTP與Syslog Server
儲存用。

✓ 自動偵測、辨識介接設備的能力，提供介接連線
設備之型號、韌體版本、MAC位址、系統名稱等

資訊，並支援單鍵連線至該設備的管理介面。支
援SNMP v1/v2c/v3。

✓ 具有API Service，透過API 蒐集設備資訊、調整
設定和管理設備，並提供Python、PHP或C# 的API
函式庫。

✓ Traffice Flow 支援NetFlow v9或 sFlow，可傳送至
流量分析伺服器(例如 ntopng)進行封包 蒐集與分
析。

✓ 支援Syslog協定，可接收儲存設備系統訊息，提
供Syslog倉儲功能。

✓ 內建管理系統，具備視覺化網路拓樸、設備狀
態查詢、流量統計、事件通知等功能。

✓ 將學校現有支援SNMP協定的設備，以及本計畫

網路設備與不斷電系統，完成相關設定納入監管
。

邊際運算資料存取（edge computing）設備#1



遠端遙控與環境感測設備 41

邊際運算資料存取（edge computing）設備#2

✓ 採用樹莓派Raspberry Pi 3 Model B+建構

✓ DHT22數位溫溼度感測器，以及I2C 

16x2 LCD顯示器。

✓ 本中心建置乙個供各校使用之雲端平台

。功能包含：各校機房溫溼度數據統計

、各校機房UPS電力狀況。

✓ 各校裝置的遠端控制，可以從雲端伺服

器存取遠端裝置的 SSH、RS232、RDP，

並提供雲端帳號密碼的控管功能。

✓ NTOP 流量分析(接收NetFlow資料)
High-Speed Web-based Traffic Analysis and Flow Collection
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異常訊息通知 45



46利用 Telegram Bot 傳遞即時通知
安裝Telegram APP 並驗證啟用，與 @BotFather 對話建立 Bot
/help
/newbot
取得 Bot 的Token 值例如 548196238:AAFOrXUsakgZlRmsqsC_LWqfVVTgwS1U65A
點按啟用 Bot 並送一則訊息
利用下列URL 取得 Chat_id 例如 614626675

https://api.telegram.org/bot[Bot 的Token]/getUpdates
傳遞訊息
https://api.telegram.org/bot[Bot 的Token]/sendMessage?chat_id=[Chat_id]&text='訊息內容' keep-
result=no

參數不留檔案 keep-result=no

[例如]
/tool fetch url="https://api.telegram.org/bot[Bot 的Token]/sendMessage\?chat_id=[Chat_id]&text=
時間:[Time] 設備：[Device.Name] 狀態:[Service.Status] keep-result=no"



日誌大數據分析(縣網層) 47



積極備援的解決方案



49虛擬化方案：Proxmox



資管
藝術

50

縱深防禦思維、共享夢想之路



想掌握網路，先抓住IP

51

ARP(Static Bind)
Hotspot(Account,IP,MAC)

DHCP (Static Lease by MAC、Alert)

Art-1

誰盜用IP?私接設備?



行動辦公也要安全

52

VPN(L2TP、Radius)
Firewall Rule(by Time Schedule)

Art-2

誰的電腦不關機?



亂世用重典，多設警衛

53

NAT(IP 節約)
DNS(Cache)

Web Proxy(網站管制)
Firewall (L7 Rule 過濾不當應用)

Queue (流量管控)

Art-3

電腦教室管理、公用區



瑣事就自動化去跑

54

Scheduler(排程執行Scripts)
WOL(節能、喚醒電腦)

異地備份(backup+ftp or email)
Logging(remote syslog)

Art-4

如何當一位聰明的網路管理人員?



內賊難防、自動防範破窗

55

Loop Protect(迴路保護)
DHCP Snooping(防止非法DHCP)

Hotspot(上網就要帳號驗證)
Log(長期Log倉儲)

Art-5

是誰在搗蛋?可不可以自動防範?



號令天下，老闆兼工友

56

The Dude(+Syslog Service)
RoMON (Winbox by RoMON Agent )

ROS_command
SNMP

Art-6

發生甚麼事?遊走內外網路



一手掌握，On Time

57

訊息傳遞(+Telegram Bot)
Mikrotik APP 

Art-7

第一手消息



同行致遠、大家一起共好

58

MikroTik (ROS、CP值高)
Open Source (Bigbluebutton、rocket.chat、

Proxmox、LibreNMS.... )
Community(社群同好.... )

Art-X



把世界帶進教室

新竹縣教育研究發展暨網路中心 辛文義


